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Warum Sie sich mit Cyber Risiken  
beschäftigen sollten

Digitale Risiken wie Hackerangriffe und Datenverluste sind  
allgegenwärtig und jeder kann davon betroffen sein, unabhängig 
von der Größe des Unternehmens. Der Umfang der möglichen 
Probleme ist vielen nicht bewusst. Bei kleinen und mittelständi-
schen Unternehmen kann es sogar überlebenswichtig sein,  
ein funktionierendes Cyber Risk Management zur Absicherung  
zu haben.

Welche Fragen Sie sich stellen sollten:

◾	� Wissen Sie, wer die Kosten trägt, wenn ein Unternehmen Opfer eines 
Hackerangriffs wird? 

◾	� Wissen Sie, wer bei Datenrechtsverletzungen durch Datenverlust haftet und den 
entstandenen Schaden bezahlt? 

◾	 Wie handeln Sie, wenn Ihr Unternehmen nach Datenverlust erpresst wird?

◾	 �Wer sichert Sie ab, wenn Internetseiten vorübergehend offline gehen müssen  
und Sie finanzielle Einbußen haben? 

Die Highlights von Cyber 
Risk Management by Hiscox:

Ein Deckungskonzept, das 
Vermögensschaden-, Haftpflicht-  
und Eigenschadenversicherung in  
einer Police vereinigt.

Bereitstellung von internen  
und externen Spezialisten der 
HiSolutions AG, die präventiv tätig sind 
und im Schadensfall die Krise managen.

Übernahme der Kosten für 
IT-Experten, die Sicherheitslücken 
schließen oder den Sachverhalt aufklären 
und gerichtsverwertbar dokumentieren.

Sicherstellung der Funktionsfähigkeit 
der Unternehmens-Website durch 
zeitnahe Reparatur bzw. Ersatz.

Übernahme der Kosten für einen 
Rechtsbeistand oder die Vermittlung 
von Experten der renommierten  
Wirtschaftskanzlei Taylor Wessing.

Warum Hiscox der richtige Partner ist:

◾	� Langjährige Erfahrung und Marktkenntnisse im Bereich  
Cyber Risk Management.

◾	 �Genaue Einschätzung des Risikopotenzials im Vorfeld, damit Sie nach  
Ihren individuellen Bedürfnissen versichert sind.

◾	 Klare und transparente Vertragsgestaltung mit umfassender Absicherung. 

◾	 Speziell auf den deutschen Markt zugeschnitten.

◾	 Individuelle Betreuung durch einen persönlichen Schadenregulierer. 

◾	 Im Schadensfall Zugriff auf ein Netz hochkarätiger externer Spezialisten. 

◾	� Exklusive Zusammenarbeit mit HiSolutions, einem der führenden IT-Sicherheits- 
und Krisenberatungsunternehmen. 

◾	� Besonderes Know-how im Bereich klein- und mittelständischer Unternehmen. 

◾	 Subvention von präventiven Beratungsmaßnahmen.



Die Gefahren für Unternehmen 
und öffentliche Einrichtungen 
sind vielfältig und machen 
ein funktionierendes Cyber 
Risk Management zu einer 
Notwendigkeit. Zu den digitalen 
Risiken gehören folgende 
Beispiele:

Beispiel 1: 
Datendiebstahl nach Hackerangriff

Auf die Systeme einer mittelgroßen 
Hotelkette erfolgte ein externer Angriff. 
Über mehrere Monate war es Hackern 
möglich, sich einen illegalen Zugang zu 
dem streng gesicherten Online-
Zahlungssytem zu verschaffen. 

Beispiel 3: 
Denial-of-Service Attacke

Das System eines mittelständischen 
Online-Vertriebes wurde Opfer einer 
sogenannten Denial-of-Service Attacke. 
Hacker haben bewusst die Homepage  
für mehrere Tage überlastet und blockiert, 
so dass in dieser Zeit keine Umsätze 
generiert werden konnten. Es entstand  
ein beachtlicher Betriebsunterbrechungs-
schaden.

Beispiel 2: 
Ausspähen von mobilen Endgeräten

Auch der fahrlässige Umgang mit mobilen 
Endgeräten, z. B. durch unzureichende 
Verschlüsselung, kann zum Verlust von 
Daten führen. So kommt es regelmäßig 
zum Diebstahl oder dem Ausspähen von 
mobilen Endgeräten – vom Laptop bis 
zum Smartphone. Der Verkauf solcher 
Daten oder die Erpressung von Unterneh-
men bei Datenverlust sind mittlerweile ein 
alltägliches Phänomen. 

Beispiel 4: 
Kosten für Informationspflicht 

Kreditkartendaten werden besonders 
häufig gestohlen. Die Opfer solch eines 
Datendiebstahls sind gemäß des  
Bundesdatenschutzgesetzes verpflichtet, 
umfangreichen Informationspflichten 
nachzukommen. Gegenüber jedem 
einzelnen Betroffenen, Behörden und 
Kreditkartenanbietern besteht eine 
Informationspflicht. Die Umsetzung dieser 
Verpflichtungen ist sehr kostspielig und 
wird oft unterschätzt.

Beispiele für digitale Risiken

Hiscox Cyber-Training
Reduzieren Sie die Cyber-Gefahren  
für Ihr Unternehmen durch unsere  
neue kostenlose online Schulung* für 
Ihrer Mitarbeiter. Mehr unter: 

www.hiscox.de/cybertraining 

*Nur für Cyber Risk Management by Hiscox Kunden.
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Über Hiscox

Hiscox ist ein internationaler Spezialversicherer mit einem auf  
die Absicherung beruflicher Risiken und privater Vermögens-
risiken fokussierten Versicherungsportfolio. Gegründet vor über  
100 Jahren ist das Unternehmen an der London Stock Exchange 
notiert (LSE:HSX) und hat Büros in elf Ländern. In Deutschland 
unterhält Hiscox Büros in Hamburg, Köln und München. 

Für berufliche Risiken bietet Hiscox Haftpflichtversicherungen 
für verschiedene Berufsgruppen, D&O-Versicherungen und  
Cyber Deckungen für Datenverlust und Hackerangriffe.  
Zusätzlich versichert Sie Hiscox in den Bereichen Betriebs-  
und Umwelthaftpflichtversicherungen sowie gewerbliche 
Kunstversicherungen.

Für Kunden mit hochwertigem Privatbesitz bietet Hiscox 
Versicherungen mit einer umfassenden Allgefahrendeckung an, 
insbesondere für Kunstwerke und -sammlungen, wertvollen 
Hausrat und private Haftpflichtrisiken, Old- und Youngtimer  
sowie Lösegeldversicherungen.

Ihr Weg zu Hiscox
Sie haben Interesse an Cyber Risk 
Management by Hiscox? Dann melden  
Sie sich bei uns oder setzen Sie sich  
direkt mit Ihrem Versicherungsvermittler  
in Verbindung. 

Zusätzlich haben Sie die Möglichkeit,  
unter www.hiscox.de weitere Informationen 
zu Cyber Risk Management zu erhalten. 

Weitere Informationen finden Sie unter 
www.hiscox.de.


